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面向开源路由设备的 I2RS 加速技术设计与实现
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摘 要：南向协议接口标准 I2RS（路由系统接口）是传统网络向 SDN（软件定义网络）过渡过程中出现的一种

新标准。 基于该标准，提出了一种直接利用地址访问内核空间数据的方法，从而能够使南向接口以更高效率获

取单点路由设备状态和各类统计信息的方法，给出了方法的实现过程，并对采用本方法提取数据的速度、访问

数据出错次数以及从异常中恢复的时间进行了大量、长时间的测试。 实验测试结果表明，与现有技术相比，本

方法提取信息的速率明显提高，并且在提取信息出现异常时能够快速从异常中恢复。 在实际网络环境中的应

用表明，该方法发挥了快速可靠提取信息的作用。
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A quickly accessed method for I2RS in open-source router
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Abstract： Southbound interface protocol specification I2RS （interface to routing system） appears in the transitional

period of traditional network to SDN （software defined networking）. Based on the protocol specification， a method

which could get the state and statistics information of network’s equipments in a more efficient way was put forward.

The design was detailed and adequately testing was performed， which included the speed of getting information

about equipments’ state and statistics， the numbers of the wrong information as well as the recovery time from

exception. The experiment results show that the proposed method improves the speed of getting the information about

equipments’ state and statistics， which is better than the existed method and when some exceptions happen， the

proposed method can recover the situation quickly. The application of the real network environment shows that the

proposed method can get the wanted information quickly and stably.
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1 引言

软件定义网络（software defined networking，SDN）的南向

协议接口有多种标准 ［1］，比较典型的有 ForCES［2］、OpenFlow［3］

等，而针对实际应用中非 SDN 设备数量仍占多数的情况，

IETF 制定了另一套南向接口标准 I2RS（路由系统接口）［4］。

I2RS 的主要思想是复用现有路由设备， 在现有路由设备

上开发出一套能够获取其路由信息、状态信息和各种统计

信息的监控接口，并根据监控接口获取的各种信息对各个

路由设备的路由策略进行动态调整。 在现有技术中，实现

I2RS 监测最常见的方法是在路由设备所安装的操作系统

（以下简称路由操作系统）的用户空间实现一个代理，由代

理收集路由操作系统内用户空间和内核空间的各种信息，

并且将其转发给外部的 SDN 控制器。

在路由操作系统内，对于用户空间，代理一般通过共

享内存的方式来获得各种信息；对于内核空间，代理获取

信息的方法有多种，常见的有 Sysctl 方式 ［5］、Mmap 方式 ［6］、

Proc 文件系统方式 ［7］和 UNIX domain socket 方式 ［8］。 上述几

种通信方式虽然都能在路由操作系统内完成内核空间和

用户空间的数据交互工作，但不同通信方式适合的应用场

景不同，开销也不同。 例如，Sysctl 方式通常被设计用来供

用户在用户空间动态调整一些内核可配置信息，典型应用

场景是一些通信量较小的用户空间和内核空间的交互 ；

Mmap 方式用来将一段连续的内存映射到用户空间， 其只

适合像数组一样的占用连续一大段内存的数据结构，但不

能很好地支持链式存储结构，典型的应用场景是磁盘文件

的读写；Proc 文件系统方式是一种类似于 Mmap 的方式 ，

适合于读取内核的一些参数或者发送简单开关指令给内

核模块；UNIX domain socket 方式则是一种全双工的内核

和用户空间通信方式，适合于用户空间和内核空间大数据

量数据的交互，然而传输的是无结构的信息，并且数据交

互过程需要进行多次复制操作。

当前， 在 SDN 实际应用中存在这样一种特殊需求的

I2RS 监测接口， 需要大量地从路由操作系统内核空间中

提取状态、统计等各类信息，并且这些信息是有结构的。 此

时，上述几种内核空间通信方式都不能很好地满足提取这

种类型数据的要求。 本文针对这种特殊需求的应用，提出

了一种直接利用地址访问路由操作系统内核空间数据的

方法，并对所提方法的效率以及顽健性进行了测试。 下面

给出具体分析与设计过程。

2 设计原理分析

路由操作系统有软件路由操作系统和硬件路由操作

系统，例如，参考文献［9］提出了基于 NetBSD 改写的软件路

由操作系统，参考文献［10］提出了基于 FPGA 技术的硬件路

由操作系统 ， 本文的路由操作系统是基于 FreeBSD 10.0

操 作 系 统 改 写 而 成 的 软 件 路 由 操 作 系 统 ， 因 此 与

FreeBSD 10.0 操作系统相同 ， 在操作系统的用户空间不

能直接通过地址访问内核空间的数据 。 在 FreeBSD 10.0

操作系统中 ，设计这一策略的目的是限制用户程序的访

问权限 ，避免用户程序对内核空间数据错误的修改而导

致整个系统运行崩溃 。 虽然 ，用户空间不能直接利用地

址访问内核空间数据 ，但操作系统也添加了多种用户空

间和内核空间数据交互方式 。 然而 ，禁止直接用地址访

问内核空间的数据 ，第 1 节所述方法就需要一些额外的

开销供用户空间和内核空间进行数据通信 ， 在本文中 ，

代理只会读取信息 ， 不会对内核空间的数据进行写操

作 。 因此 ，从用户空间直接利用地址访问内核空间数据

成为减小开销的一个安全可行方案。

在路由操作系统中，程序用虚拟地址访问数据，虚拟

地址经过地址转换映射到物理地址，最终程序通过物理地

址访问到实际的数据 ［11］。 而对用户空间或者内核空间地址

的判断工作， 就发生在虚拟地址转换成物理地址的过程

中。 转换过程中，MMU（内存管理单元）发现地址不合法，

产生一个异常，在异常中，具体判断出现地址的不合法属

于哪一种类型，通过修改内核源码，在对用户空间直接利

用地址访问这一异常处理分支中，去掉其对内核空间地址

的保护措施，最终能够从用户空间利用地址直接访问内核

空间的数据。

3 设计与实现

本文设计的系统拓扑如图 1 所示， 整个拓扑网络由

SDN 控制器和路由设备组成。 SDN 控制器通过 I2RS 接口

获取路由操作系统状态、统计等各类信息，图 1 中虚框部

分为路由设备的内部结构示意。 一台路由设备主要由路由

设备硬件和路由操作系统两部分组成，路由操作系统进一

步可以分为用户空间和内核空间。 代理就运行在路由操作

系统的用户空间中， 而需要获取的路由设备的大部分状

态、统计等各类信息则存在于内核空间。

现有技术中路由操作系统内用户空间和内核空间通
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图 1 系统总体拓扑

信的方式主要有两类：一是通过内存映射将内核空间的一

段内存映射到用户空间，用户空间访问内核空间映射在用

户空间的地址，实现用户空间与内核空间的通信；二是通

过系统中断方式进入内核空间，由于内核空间具有最高权

限，可以利用复制的方式将数据从用户空间复制到内核空

间或从内核空间复制到用户空间，从而实现用户空间和内

核空间的通信。本文提出了一种在用户空间直接利用地址

访问内核空间数据的方法，即图 1 虚线框中，通过运行在

用户空间的代理直接用地址获取存储在内核空间的数据。

在实际路由操作系统中，各种状态、统计等信息零星分

布在内存的不同功能模块内， 而不是集中在图 1 所示的数

据模块中，并且各条记录的地址会动态变化。 例如，反应路

由接口与反应路由表信息的数据在内存中存放的地址是不

同的。路由表添加了一条记录，新记录会被分配到一个新的

存储空间中，其拥有了一个新的内存地址。 因此，为了方便

代理利用地址直接访问， 能正确获取内核收集来的各种信

息，本设计在内核空间中添加了一个线程，用来定时收集存

储在内核空间零散分布的状态、统计等信息，并且设计了一

套数据结构以规范内核空间线程收集的数据存储， 使其结

构化。 同时，为了保证代理访问内核空间数据的可靠性，设

计了一套用户空间和内核空间的访问同步机制以及访问超

时检查机制以确保所设计方案的可靠性和实用性。

3.1 内核空间存储结构设计

通过对内核空间中需要进行收集的信息进行详细分

析，内核空间中的存储结构可以用模型—实例的模式进行

统一描述。 “模型”是对所有具有相同结构信息的统称，是

一个抽象概念，例如，用模型的概念对路由器内核空间中

的信息进行描述，路由器接口信息用接口模型描述，静态

路由信息用静态路由模型描述。 一种路由器内核空间中的

数据需要多种模型来描述，由于一种路由设备内模型的种

类是固定的， 所以不同的模型可以通过散列表组织起来；

“实例”是对某一模型下具体存储的某一条记录的代称，以

接口模型为例，路由操作系统内核空间中通常存储着该路

由设备各网络接口的信息，例如某网络接口所允许发送最

大数据分组的大小、网口转发分组的数量、网口转发数据

量的总和等，所有关于一个网络接口描述信息的集合就是

一个实例。 对于一台路由设备而言，它一般具有多个网络

接口，因此，路由操作系统的内核空间内存在着多个接口

模型的实例，并且这些模型的实例是可以随着网络接口的

添加或减少而动态添加或删除的，因此不同的实例通过链

表连接起来，能够满足动态变化的要求。 图 2 给出了存储

结构总体设计示意。

由于接口模型中有接口名称、 接口转发分组数量两个

字段，而静态路由模型有静态路由命中次数 1 个字段，因此

两个模型实例的数据结构是不相同的。 为了能够以一种统

一的方式管理各种模型实例，采用了图 2 所示的数据结构，

以达到不同的数据结构用同一存储结构进行管理的目的。

在图 2 的结构中，存储每一个模型实例的数据时，每个实例

并不是在实例内部存放统计信息数据，而是通过指针指向

一块单独的内存区域。这样的存储结构，对于每一个模型，
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图 3 用户进程及内核线程的同步 图 4 用户进程异常终止

图 2 内核存储结构

其模型和实例部分的结构是完全相同的，不同的仅是其数

据部分。因此，在这套存储结构上寻找模型及实例可以用相

同的方法，不同的仅仅是取每一个模型数据的方法。

3.2 读写同步机制设计

路由操作系统用户空间进程通过存储结构首地址去

获取内核空间各模型的数据，内核空间线程通过存储结构

首地址对各模型数据进行更新。 然而，由于路由设备内操

作系统进程调度以及处理器多核等原因， 对同一块区域

的读写， 会出现数据不一致的情况。 为了保证数据的一致

性， 必须对路由操作系统内用户空间的读进程和内核空

间的写线程进行同步操作 。 本文所面对的同步问题 ，并

不是路由操作系统中用户空间的临界资源同步读写 ，或

者内核空间临界资源同步读写， 上述两种同步方案在路

由操作系统中已经有实现的接口。本文涉及的临界资源同

步是关于用户空间进程和内核空间线程的同步，由于原路

由操作系统不提供在用户空间直接用地址访问内核空间

数据的方法，即用户空间进程不能从用户空间访问内核空

间的数据，造成现有路由操作系统不提供用户空间和内核

空间的同步方法。为了实现用户空间进程和内核空间线程

的同步操作来保证数据的一致性，本文设计了如图 3 所示

的同步访问方案。

图 3 所示的临界资源即各模型实例的统计数据，为了

能够对访问临界资源的用户空间进程和内核空间线程进

行同步操作，本设计给位于内核空间的临界资源加了一把

锁。 当用户空间进程准备读取临界资源时，该进程首先触

发内核的一段程序执行，该段被触发的程序给临界资源加

上锁并返回一个操作结果。若返回的操作结果表示获取锁

成功，则用户空间进程开始读取临界资源中的信息；否则

等待，直到获取锁进行读取数据。 内核空间线程的写操作

与用户空间的进程读操作类似。

3.3 读写机制超时检查设计

正确工作状态下，用户空间进程和内核空间线程的工

作流程是：首先，用户空间进程每隔 5 s 申请一次读锁，申

请成功后读取临界区的数据并释放读锁，然后内核空间线

程每隔 5 s 申请一次写锁，申请成功后更新数据并释放写

锁。 然而，在实际的运行测试中，出现了两种特殊情况：一

是用户空间某个进程异常退出，没有释放读锁，导致内核

空间线程长时间不能获取写锁，如图 4 所示；二是用户空

间有太多的进程读取临界区数据，导致内核空间长时间不

能获取写锁，其示意如图 5 所示。

上述两种情况无论哪一种发生，都会导致内核空间线

程不能及时获取写锁，从而不能更新临界区的数据。 为了
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图 6 超时检查机制

图 5 多进程同时访问

解决上述的异常问题，本文在内核空间中设计了超时检查

功能。 超时检查功能的主要思想是设计一个计数器，当内

核空间线程获取写锁失败时，计数器开始计时，在计数器

计时开始后的一段固定时间内，如果内核空间线程一直不

能获取写锁，则说明用户空间访问的进程发生异常，需要

在内核空间强制释放所有读锁。在上述强制释放读锁的过

程中，很有可能释放掉用户空间正常进程的读锁，若此时

内核空间线程又立刻获取写锁进行更新数据，则仍然存在

着读写冲突问题。 为了解决这个问题，本文为锁设置了一

个特殊状态：“等待态”。 在“等待态”下，有两个特点，一是

内核空间线程不再每隔 5 s 获取一次写锁，而是不断尝试

获取写锁，直到获取写锁为止；二是内核空间线程能够在

读锁全部释放的情况下，获取写锁，但是用户空间进程申

请读锁会失败。 在引入“等待态”后，内核线程更新数据时

间应该是：

更新数据时间 = 5 s （内核设置的更新时间） + 尝试

获取锁的时间 （1）

其总体工作流程如图 6 所示。

在图 6 中，内核空间线程需要对临界资源的信息进行

更新，它首先申请写锁，若此时上述两种异常情况的一种

发生或两者同时发生， 内核空间线程申请写锁时会失败。

在上述异常情况下，会设置锁的状态为“等待态”，并且计

算距离第一次发生异常所经过的时间，如果时间超过了指

定值（这个值与具体应用有关，本文目前设置为 15 s），则

内核空间的写线程会强制释放所有的读锁。 释放完之后，

内核开始申请写锁，由于此时锁的状态为“等待态”，并且

读锁的计数已经恢复到 0，所以写锁申请成功 ，然后更新

数据并设置锁的状态为正常态，释放写锁。

4 方案运行测试

本文从时间提取的数据发生错误次数、异常状况下恢

复时间等角度对本设计方法的性能及可靠性进行了评估。

使用的测试平台为 AMD64 3.7 GHz 处理器、内存 4 GB 的

通用型计算机，路由操作系统为基于 Freebsd 10.0 内核修

改的测试系统。

4.1 运行时间测试

本文提到多种内核空间与用户空间通信方式 ， 例如

Sysctl、Mmap、Proc、UNIX domain socket 等。 在设计测试方

案时，由于 Mmap 与 Proc 方式适用于从内核空间与用户空

间传递一整块信息，而本文所传输的信息是链式的，因此

Mmap 与 Proc 不适合本文所设计的方案。 Sysctl 能够用来

将一小段内存传递到用户空间，对于本文的链式方案也不

适用。 UNIX domain socket 是一种常用的内核空间和用户

空间通信的方式， 能够将内核中的链式信息传递到用户空

间，因此在系统测试时，将本文的设计方案与 UNIX domain

socket 通信方案进行对比。 图 7 给出了获取相同的内核空

间信息时，两种程序所需要的时间。图 7 的测试结果表明，

直接用地址访问方式获取数据，其获取内核静态路由统计

信息的时间比用 UNIX domain socket 方式少，说明本方案

在提取内核空间信息效率方面比 UNIX domain socket 方

式要高。
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图 7 获取数据时间测试比较曲线

图 8 未使用同步方案时的数据出错次数

图 9 使用同步方案时的数据出错次数

4.2 读写问题验证

（1）同步方案有效性的验证

路由操作系统中， 由于进程调度以及多核等原因，访

问临界区进程越多，访问数据越容易出现数据不一致问题

（即本文所说的错误数据），图 8 给出了在未使用同步方案

的情况下，随着时间的变化，不同数目进程访问临界区时，

所产生的错误次数变化；而图 9 则给出了在使用不同方案

的情况下，产生错误次数的变化。

在图 8 中，由于未使用同步方案，可以看出，不管同时

测试的进程数目有多少，错误次数都会随着时间的变化不

断增多；而随着同时运行的进程数目的增多，其数据错误

也会明显增多，说明并发进程数目越多，的确会增加数据

的不一致问题。 图 9 中使用同步方案后，相比于图 8 可以

看出，随着时间的变化，错误的次数始终为 0；即使并发进

程数目增多，其次数仍然为 0。 因此，说明了尽管在进程增

多不确定性增大的情况下，本文同步方案都能够解决数据

不一致的问题，证明了同步方案的有效性。

（2）超时检查机制有效性验证

为了验证本文设计的读写机制超时检查方案是否能

够保证数据的及时更新，设计了图 4 和图 5 出现的两种异

常情况。

首先，模拟图 4 所示的用户进程异常终止情况，在用

户空间同时开启 5 个进程， 此时内核空间锁的计数为 5，

人为终止其中任意一个进程，若没有超时检查，内核空间

锁的计数应该始终大于或等于 1； 引入超时检查功能后，

内核空间锁的计数能够回归到 0，说明超时检查机制起了

作用。

其次，模拟图 5 所示情况，表 1 给出了在进程数为 10

的情况下，数据的平均更新时间与内核设置的更新时间之

间的关系，从表 1 中可以看出，随着内核设置的更新时间

的变化，数据的平均更新时间都是等于“内核设置的更新

时间+比较短的时间”，与第 3.3 节分析的“更新数据时间=

5 s（内核设置的更新时间） +尝试获取锁的时间”一致。 表

2 给出了随着进程数目的变化，内核空间数据在使用与不

使用同步情况下的平均更新时间。 结果表明，采用超时检

查方案后，进程数目从 5 个调整到 20 个，其数据平均更新

时间为 5.02 s，而未使用超时检查的程序时 ，在 5 个进程

时，时间也为 5.02 s，分析其原因，是由于 5 个用户空间进

程不是很多，在 5 s 时间段内能够访问完所有数据 ，不会

影响内核空间线程获取写锁，而从开启到 10 个线程时，其

平均更新时间不确定，这里不确定的意思是指更新时间没

规律且跳跃性很大， 例如会呈现 5 s、40 s、15 s 这样变化

很大的时间，分析其原因，由于没有超时检查机制，其与用

户空间进程是通过竞争关系获取锁，随着用户空间进程数

目的增多，虽然它获取锁的概率越来越小，但是也有获得

到锁的概率，什么时候能够成功获取锁，是一个随机事件，

所以其时间呈现这种跳跃性的变化。

表 1、表 2 的结果相互对比说明 ，使用超时检查机制

后，能够使更新时间维持在一个稳定的时间段内，证明了

超时检查机制所设计的有效性。
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5 结束语

本文针对 SDN 控制器需要提取路由设备统计信息这

一要求，通过对 I2RS 接口的研究，设计了一套利用地址直

接获取内核空间信息的方法。 与 UNIX domain socket 方法

相比，本设计在提取相同数量的内核信息时所需的时间更

少。 本文还设计了一种用户空间和内核空间访问临界资源

的同步方案，实现了对临界资源的可靠访问，在实际应用

中发挥了稳定提取信息的作用。 然而，在 SDN 南向接口获

取数据的过程中，影响其获取信息效率的因素往往不只一

个，本文所设计的方案只是针对控制器需要提取路由设备

信息时，优化了数据从内核空间到用户空间的路径，但是

由路由设备发往控制器这条路径并没有得到优化， 因此，

在这条路径上的优化尝试将是进一步研究的内容。
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表 1 数据平均更新时间与内核更新间隔时间关系

内核设置的时间／s 使用超时检查机制时的数据平均更新时间／s

5 5.03

10 10.06

15 15.03

20 20.01

25 25.03

表 2 数据平均更新时间与进程数的关系

进程数／个
使用超时检查机制时的

数据平均更新时间／s
未使用超时检查机制时

的数据平均更新时间／s

5 5.03 5.02

10 5.19 不确定

15 5.25 不确定

20 5.30 不确定

25 5.28 不确定
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